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Securitatea Cibernetica

Biblioteca Publicd laloveni

Biblioteca Publicd laloveni a implementat serviciul modern de
bibliotecd — Securitatea Ciberneticd. Acest serviciu este indicat tuturor
persoanelor ce folosesc computerul.

Acest serviciu a fost replicat in bibliotecile din Raioanele laloveni si
Hincesti

2010

Resurse necesare:

e Cel putin un computer
e Acces lainternet pentru descarcarea si instalarea programelor de securitate

Pentru Cine este acest serviciu:

1. Toti utilizatorii computerelor si in special persoanelor ce opereaza cu informatie de o importanta
majora.
2. Varsta >14 ani

Cat de des se poate fi organizat acest serviciu?

3. Acest serviciu se poate fi organizat zilnic
4. Este posibila organizarea de master-class pe baza depanarii computerului de programe malitioase.

De unde sa luam softul necesar pentru acest serviciu?
Softul pentru acest serviciu este disponibil on-line si este gratis. Oricine il poate descarca si instala:

5. Avast AntiVirus - https://www.avast.com/free-antivirus-download

6. Blocarea reclamelor in Internet cu Ublock Origin -
https://chrome.google.com/webstore/detail/ublock-origin/cjpalhdInbpafiamejdnhcphjbkeiagm?hl=en

7. AdwcCleaner - Curatarea computerului de adware (programelor ce afiseaza reclama in internet sau

redirectioneaza pe alte pagini de internet) - https://www.malwarebytes.com/adwcleaner/

8. CCleaner — Protejarea datelor, curatarea computerului de fisierele de prisos
https://www.piriform.com/ccleaner/download

9. KeePass — Pastrarea securizata a parolelor http://keepass.info/

10. Reboot Restore RX — Soft pentru restabilirea starii initiale a sistemului. Dupa instalarea acestui

program computerul se va restabili la starea initiala chiar daca a fost infectat de programe malitioase.
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- http://horizondatasys.com/ Acest program este indicat in special pentru biblioteci si computere ce

sunt utilizate Tn locuri publice.

Cum organizam acest serviciu?

n primul rand se organizeazd o campanie de informare despre acest serviciu si se include in orarul
activitatilor de biblioteca. Mesajul de informare poate fi transmis prin Facebook, tuturor utilizatorilor
bibliotecii prin posta electronica, diseminarea informatiei in timpul evenimentelor, etc.

Grupurile pentru acest serviciu pot depasi numarul de computere disponibile deoarece accentul se
pune pe demonstrarea programelor de securitate si descrierea functiilor lor.

Se descrie si se instaleaza softul descris mai sus. Pentru fiecare program este disponibil cel putin un
tutorial pe Youtube in romana sau rusa.
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Avast - https://www.youtube.com/watch?v=C3iFFbt hvU

Ublock Origin - https://www.youtube.com/watch?v=gB0OSzqvCdZ0
AdwCleaner - https://www.youtube.com/watch?v=Xr9Ql4boAw4
CCleaner - https://www.youtube.com/watch?v=IBW6SKoNQhA
KeePass - https://www.youtube.com/watch?v=xKCpgJzNAjA

Reboot Restore RX - https://www.youtube.com/watch?v=iA-VN aQF3I
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